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Zatagcznik nr 1 do Zapytania ofertowego nr WP.042.4.3.2026.AM

Opis przedmiotu zamowienia

na wykonanie audytu wplywu modernizacji infrastruktury sprzetowej na poprawe
cyberbezpieczenstwa dla Starostwa Powiatowego w Szczecinku, Domu Pomocy
Spolecznej w Bornem Sulinowie i Zespolu Szkol Nr 7 w Bialym Borze, w ramach
projektu grantowego ,,Cyberbezpieczny samorzad” Fundusze Europejskie na Rozwaj
Cyfrowy 2021-2027

Przedmiotem zamoOwienia jest wykonanie audytu w zakresie wplywu modernizacji
infrastruktury  sprzetowej na poprawg cyberbezpieczenstwa dla trzech jednostek
organizacyjnych Powiatu Szczecineckiego:

1. Starostwa Powiatowego w Szczecinku, ul. Warcistawa IV 16, 78-400 Szczecinek,
2. Domu Pomocy Spotecznej w Bornem Sulinowie, ul. Szpitalna 5, 78-449 Borne Sulinowo,
3. Zespotu Szkot nr 7 w Bialym Borze, ul. Brzeznicka 10, 78-425 Bialy Bor.

Celem audytu jest ocena, w jakim stopniu zakup 1 wdrozenie nowej infrastruktury sprzetowe;j
przyczynity si¢ do ograniczenia ryzyk cyberbezpieczenstwa oraz zwigkszenia odpornosci
infrastruktury IT.

Wykonanie audytu musi uwzglednia¢ diagnoz¢ na dzien rozpoczgcia projektu oraz stan po
zakupie 1 wdrozeniu nowej infrastruktury. Przeprowadzenie audytu musi pozwoli¢ na oceng, w
jakim stopniu zakup 1 wdrozenie nowej infrastruktury sprzgtowej przyczynily sie do
ograniczenia ryzyk cyberbezpieczenstwa oraz zwigkszenia odpornosci infrastruktury IT. Audyt
ma potwierdzi¢, czy w wyniku realizacji projektu grantowego podniesiony zostal poziom
cyberbezpieczefistwa 1 czy osiagnigte zostaty cele projektu. W wyniku audytu maja zostaé
przygotowane raporty podsumowujace zawierajace omowienie wszystkich niezgodnosci.

Zakres audytu obejmuje:

1. Audyt powinien obejmowac w szczegdlnosci analize stanu infrastruktury sprzetowej przed
przeprowadzong modernizacjg oraz ocen¢ jej stanu po wdrozeniu zakupionego sprzetu, z
uwzglednieniem zmian majacych znaczenie dla bezpieczenstwa infrastruktury
teleinformatyczne;.

2. Glownym zalozeniem audytu jest okreslenie, w jakim zakresie wymiana lub rozbudowa
infrastruktury sprzetowe;:
a)ograniczyla ryzyka zwigzane z wykorzystaniem przestarzatego lub niewspieranego

sprzetu,
b)zwigkszyta odpornos¢ infrastruktury na awarie i zaktocenia,
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c)poprawita  mozliwosci  stosowania  mechanizméw  ochrony infrastruktury
teleinformatyczne;,

d)zwigkszyta poziom bezpieczenstwa fizycznego i technicznego urzadzen,

e)wptyneta na ograniczenie potencjalnej powierzchni ataku,

f) poprawita mozliwosci zapewnienia ciggtosci dziatania kluczowych ustug 1 systemow.

Audyt powinien uwzglednia¢ w szczegdlnosci sprzet komputerowy, serwerowy, sieciowy,

urzadzenia bezpieczenstwa sieciowego, urzadzenia infrastruktury technicznej oraz nosniki

danych — w zakresie objetym modernizacja.

Ocena powinna by¢ przeprowadzona w oparciu o poréwnanie stanu infrastruktury przed

modernizacja i po jej przeprowadzeniu, z wykorzystaniem mozliwych do zweryfikowania

danych, dokumentacji, ewidencji sprzetu oraz oglgdzin infrastruktury.

Wykonawca powinien wskaza¢ najwazniejsze zmiany wprowadzone w wyniku

modernizacji oraz okre§li¢ ich wplyw na ograniczenie zidentyfikowanych ryzyk

cyberbezpieczenstwa.

Wyniki audytu powinny umozliwia¢ Zamawiajacemu wykazanie mierzalnych efektow

przeprowadzonej modernizacji, w szczegolnosci poprzez wskazanie réznic pomig¢dzy

stanem przed i po modernizacji oraz okres§lenie poziomu ograniczenia poszczegdlnych

ryzyk.

Audyt powinien mie¢ charakter oceniajacy 1 nie powinien ogranicza¢ si¢ wylacznie do

weryfikacji zgodno$ci posiadanego sprzetu z wymaganiami technicznymi. Wykonawca

powinien oceni¢ rzeczywisty wplyw modernizacji na poziom bezpieczenstwa

infrastruktury.

Zakres audytu powinien koncentrowa¢ si¢ na aspektach zwigzanych z infrastrukturg

sprzetowa. Analiza oprogramowania, aplikacji oraz proceséw organizacyjnych powinna

zosta¢ uwzgledniona wylacznie w zakresie niezbednym do oceny wptywu modernizacji

sprzetowej na cyberbezpieczenstwo.

Zakres audytu musi uwzglednia¢ wymagania proceduralne ustawy z dnia 5 lipca 2018 r.

o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2026 r. poz. 20 z p6zn. zm.) dalej

nazwane u.o KSC oraz rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie

Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i

wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow

teleinformatycznych (Dz. U. poz. 773) dalej nazwane KRI.

Dokumentacja po zakonczeniu audytow

Po zakonczeniu audytu Wykonawca przygotuje raport zawierajacy wnioski dotyczace stanu
obecnego, wytyczne do dalszego doskonalenia i1 rekomendacje w zakresie poprawy
cyberbezpieczenstwa na przyszto§¢. Raport z audytu zostanie podpisany przez audytora
dokonujacego audytu. Dokumentacja poaudytowa musi obejmowac co najmnie;j:

— Wprowadzenie (cel audytu, zakres, kluczowe obszary audytowane, date przeprowadzenia
audytu, opis jednostki);
— Opis zastosowanych metod i dzialan audytowych;
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— Oceng zgodno$ci z przepisami: Ogolna ocena stopnia zgodnosci odpowiednio z ustawg z
dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2026 r.
poz. 20 z p6zn. zm.), KRI oraz innymi regulacjami i normami, takimi jak RODO lub
ISO 27001,

— Identyfikacje niezgodnosci: Wyszczegdlnienie obszaréw, w ktorych audyt wykazat brak
zgodnosci
z wymaganiami prawnymi lub procedurami wewnetrznymi. Kazda niezgodnos¢
powinna by¢ opisana i sklasyfikowana (np. krytyczna, wysoka, $rednia, niska),

— Wyniki audytu, w tym:

wskazanie stabych punktow w zabezpieczeniach technicznych;

oceng ryzyka — analize wykrytych ryzyk zwigzanych z bezpieczenstwem informacji,

obejmujaca ryzyka dla integralno$ci, poufnosci i dostgpnosci danych oraz
systemow;

— Rekomendacje i zalecenia audytorow zawierajace:

— Podpisy 1 o§wiadczenia audytoréw (np. o rzetelnos$ci przeprowadzonego audytu i petnym
przedstawieniu wynikow oraz wnioskow);

— Zalaczniki (np. liste uczestnikow audytu, liste przeanalizowanych dokumentow, polityk
i procedur, liste sprzetu, konfiguracje sieci).



